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Ihr Mehrwert:
 ■ Kurze Markteinführungszeiten 

(Time to market)

 ■ Schnelle Kapitalerträge (Return on 
Investment)

 ■ Kosten- und Risikoreduktion auch 
für kurzlebige Geschäftsmodelle

In der Industrie ist das Internet der Dinge 
(IoT) Treiber für neue Geschäftsmodelle. 
Um innovative Ideen kurzfristig in Um-
satz verwandeln zu können, muss die 
Technologie dahinter einfach und fl exi-
bel nutzbar sein. 

Das INSYS Smart IoT Ecosystem bein-
haltet als fl exibles, hoch vorintegriertes 
Ende-zu-Ende-Ecosystem alle notwen-
digen Kommunikationselemente, um 
schnell und einfach Daten aus verteilten 
Anwendungen zu gewinnen, zu verar-
beiten und bereitzustellen. Die offene 
IoT-Kommunikationslösung ermöglicht 

INSYS Smart IoT Ecosystem
Die fl exible Technologiebasis
für Ihre M2M- und IoT-Anwendungen

Ihre Vorteile:
 ■ Durchdachte M2M- und IoT-Kom-

munikationslösung 

 ■ Hohe Vorintegration von Hardware, 
Software und Services

 ■ Flexibles, anpassungsfähiges und 
skalierbares System

 ■ Unterstützt Ansätze für Edge und 
Cloud Computing

neben dem Datentransfer sowohl Edge 
als auch Cloud Computing oder Kombi-
nationen aus beiden. Ihre Ideen lassen 
sich mit wenig Aufwand realisieren und 
bei Bedarf schnell anpassen. Profi tieren 
Sie von unserer fl exiblen, anpassungsfä-
higen und skalierbaren Lösung aus einer 
Hand und bauen Sie auf Industriequalität 
made in Germany!
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Ausgangslage

Städte, Gemeinden, Zweckverbände 
und Abwasser produzierende Indus-
triebetriebe bewirtschaften weit ver-
zweigte Abwasseranlagen, behandeln 
Prozesswasser und betreiben Wärme-
zentralen. 
Bei neuen Bauwerken wird die Funk-
tion der Steuerungen und Anlagen 
fortlaufend überwacht, um bei Stö-
rungen sofort den Bereitschaftsdienst 
zu alarmieren.
Alte Anlagen sind bei Weitem nicht 
auf diesem Stand und oft ergab sich 
durch Nachrüstungen ein Wildwuchs 
an Geräten wie Datenlogger, Swit-
ches und Router.
Hinzu kommt, dass die beiden größ-
ten Schweizer Anbieter ihr GSM-Netz 
(2G) abschalten. Swisscom ab Ende 
2020, Sunrise bereits Ende 2017.

Ziele

Die Schweizer STEBATEC AG bietet 
für ihre Kunden modernste Anlagen-
technik zur präzisen Durchfl ussmes-
sung und optimalen Abfl ussrege-
lung sowie eigens dafür entwickelte, 
cloudbasierte Prozessleitsysteme. 
Das bisherige Überwachungs- und 
Alarmierungssystem STEBalarm auf 
Basis der MoRoS HSPA-Router hatte 
bereits viele vorteilhafte Features wie:

 ■ Parametrisierbarkeit und integrier-
te Pikettplanung

 ■ Datenaustausch mit den Prozess-
leitsystemen 

 ■ Konfi guration über JSON-Im-
port/-Export

 ■ Zählerdatenerfassung via Modbus 
oder M-Bus an jede Kundenanlage 
anschließbar.

Doch das neue STEBalarm sollte noch 
mehr können:

 ■ Nutzung aller Mobilfunknetze bis 
4G/LTE

 ■ Dezentrale Intelligenz vor Ort in 
einem Gerät

 ■ Datenverarbeitung/-speicherung

 ■ Sichere Datenkommunikation

Lösung

Der LTE-Mobilfunk-Router MRX5 fun-
giert als Kopfstation und verteilt u.a. 
die Pikett-Einstellungen für die Bereit-
schaft auf alle autonomen Unterstati-
onen (MRX3).
 

Alarmierungs-App im Linux-Container des 
LTE-Routers
Anbindung an beliebige Prozessleit- und Steuersysteme

www.insys-icom.de/AN241
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Nutzen und Mehrwert

Vorteile der MRX-Router-Serie:
 ■ STEBalarm und andere Apps laufen 

gleichzeitig in der icom SmartBox, 
einer im Router integrierten Um-
gebung auf Basis von Linux-Con-
tainern (LXC). Dies spart einen IPC, 
zusätzliche Softwareinstallationen, 
Updates und Lizenzen.

 ■ MRX-Router können durch MRcards 
problemlos erweitert werden, z. B. 
mit der MRcard ES um vier Switch-
Ports; das spart Kosten und schafft 
IT-Sicherheit, da die Ports über-
wacht werden können.

 ■ Kundenspezifi sche MRcard-Ent-
wicklungen sind möglich.

 ■ Mit den LTE-Routern der MRX-Se-
rie profi tieren STEBATEC-Kunden 
von der sehr guten LTE-Netzab-
deckung in der Schweiz.

Highlights der STEBalarm Software
 ■ Zählerdaten werden als *.csv auf 

einen FTP-Server gepusht. 

 ■ STEBalarm alarmiert per Pager, 
SMS oder E-Mail und kommuni-
ziert über Modbus/TCP oder I/O.

 ■ Der stundengenaue Pikettplan 
kennt Feiertage und hat einen Fair-
nessgenerator, der jene Mitarbeiter 
zuerst alarmiert, die am wenigsten 
im Einsatz waren.

 ■ STEBalarm sichert die Informatio-
nen als Backup automatisch in der 
Kopfstation.

 ■ Kritische Alarme lassen sich zur 
Erhöhung der Sicherheit auf zwei 
verschiedenen Wegen abschicken.

 ■ Eskalationsstufen und Priorisierun-
gen sind frei defi nierbar.

 ■ Zukunftssicher und fl exibel 
dank icom SmartBox: im 
Router integrierte LXC-
Programmierumgebung 
(Linux-Container)

 ■ Alle Stebatec-Apps laufen 
im Router

 ■ Keine zusätzlichen Soft-
wareinstallationen, Updates 
und Lizenzen

 ■ Kleine Industrie-PCs (IPC) 
einsparen

 ■ Datenlogger entfallen

Fazit

„Wir planen, jede bestehende und 
zukünftige Software von STEBATEC 
auf den MRX zu schalten. Außer-
dem verwenden wir die MRX-Rou-
ter bei unserer teilgefüllten oder 
MID-gesteuerten pneumatischen 
Abfl ussregelung. Der MRX ist ein-
fach ein großartiges Gerät!“
 
Jonathan Brechbühl
Leiter Support
Stebatec, Brügg (CH)
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Ausgangslage

Bei Starkregen kommen Mischsys-
tem-Abwasserkanäle, die Schmutz- 
und Regenwasser in einem Rohr zum 
Klärwerk leiten, rasch an ihre Grenzen. 
Die KRITIS-Sektorstudie „Ernährung 
und Wasser“ (öffentliche Version, 
Rev.-Stand 05.02.2015, S. 78) des BSI 
bewertet den Prozess Wasserstand-
regulierung derart, dass bei dessen 
Ausfall „Abwässer unbehandelt aus-
geleitet werden“.
 
Regenüberlaufbecken innerhalb der 
Kanalisation schützen Klärwerk und 
Ökosystem, indem sie die Wasser-
massen puffern und nach dem Re-
genabklang dosiert in den Kanal zu-
rück pumpen. Deshalb spielt bei der 
Modernisierung der Datentechnik die 
IT-Sicherheit eine besondere Rolle.

Ziele

Um die betrieblichen Anforderungen 
zu erfüllen, geht die Wasserwirt-
schafts- und Betriebsgesellschaft 
Grafenwöhr (WBG) einen innovativen 
Weg:

 ■ Mit Profi -Routern von INSYS icom 
inklusive der sog. Monitoring App 
ist die Realisierung der Störmelde-
technik deutlich einfacher und die 
Anlagen sind schneller einsatzbe-
reit.

 ■ Die Störmeldefunktionen sind vor 
allem ohne Umverdrahten wie bei 
der alten „Klappertechnik“ und 
ohne Umprogrammieren von Steu-
erungen (SPS) einfach durch Um-
konfi gurieren fl exibel änderbar.

Lösung

Die herausragende Verbesserung 
heißt „konfi gurieren statt program-
mieren“ und spart Aufwand für die 
SPS-Programmierung.

 ■ Ab jetzt werden die überwachten 
Werte und Aktionen einfach per 
Browser in der Monitoring App 
des Störmelders IMON-U300 von 
INSYS icom konfi guriert.

 ■ So lassen sich alle Überwachungs- 
und Störmeldefunktionen mit we-
niger Aufwand für Dienstleister 
realisieren und bei Bedarf vom 
Kunden selbst anpassen.

Überwachen und Fernwarten bei 
Regenüberlaufbecken
Störmelderouter konfi gurieren statt programmieren

www.insys-icom.de/AN167
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Nutzen und Mehrwert

Fazit

„Der große Vorteil der Monitoring App 
von INSYS icom ist die fertig geteste-
te App, die man mit dem Wissen um 
die eigene Anwendung nur noch kon-
fi guriert – und das ohne Programmier-
kenntnisse!
 
Nach der planmäßigen Generalsanie-
rung ist ein 365 Kubikmeter großes 
Regenüberlaufbecken mit einem Pro-
fi -Router von INSYS icom ausgestattet: 
Er vernetzt und verarbeitet alle Da-
tenpunkte hersteller- und protokollun-
abhängig, sendet die Störmeldungen 
per SMS zuverlässig an unsere Ruf-
bereitschaft und könnte die relevanten 
Daten auch an eine Leitstelle oder an 
Cloud-Systeme übertragen.
 

Zur temporären Fernwartung nutzen 
die Spezialisten unseres Elektroanla-
genbauers beab GmbH eine verschlüs-
selte Verbindung über den VPN-Dienst 
von INSYS icom. Den Auf- und Ab-
bau des VPN-Tunnels steuert unsere 
Rufbereitschaft-IT sicher vor Ort per 
Schalter.“
 
Gerhard Maier
Technischer Geschäftsführer
Wasserwirtschafts- und Betriebsge-
sellschaft Grafenwöhr (WBG)

 ■ Kostengünstige Störmelde-
technik

 ■ App einfach per Browser 
konfi gurieren

 ■ Konfi guration vom Kunden 
selbst anpassbar

 ■ Konfi gurieren statt program-
mieren

 ■ Datenpunkte protokollunab-
hängig verarbeiten (Edge 
Computing)

 ■ Sichere Datenverbindung 
über icom Connectivity 
Suite – VPN
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Ausgangslage

Service-Einsätze in technischen Anla-
gen wie z. B. EEG-Erzeuger – Biogas-
anlagen, “Windmühlen” (WEA), 
Photovoltaik-Parks (PV) und Wasser-
kraftwerke – sind oft kostspielig und 
könnten durch eine “Vorabbesichti-
gung” besser vorbereitet oder einge-
spart werden.

Ziele
 ■ Reisekosten und Arbeitszeit sparen

 ■ Installation unabhänging von vor-
handenen Internetzugängen

 ■ Bilder/Videosequenzen per FTP 
versenden

 ■ Stationärer und ortsverändlicher 
Einsatz

 ■ Erstinstallation und Service ohne  
Konfi guration der Videokameras

 ■ Erzeugung, Verwaltung und Distri-
bution der VPN-Zertifi kate soll ein 
VPN-Dienst leisten

Lösung
 ■ Zum Einsatz kommen INSYS Smart 

Devices (Baureihen MRX, MoRoS, 
EBW, MLR) in Kombination mit 
der icom Connectivity Suite – VPN 
(VPN-Dienst).

 ■ Beliebig viele Kameras werden 
über geschlossene VPN-Benutzer- 
gruppen zusammen gefasst, da-
mit sich Berechtigte zur Live-Sicht 
oder Konfi guration aufschalten 
können. Jede Kamera kann Bilder 
oder Videostreams hochladen.

 ■

Netzwerkkameras über Mobilfunk einbinden
Lückenlose Überwachung und Fernkonfi guration

www.insys-icom.de/AN150
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Nutzen und Mehrwert

 ■ Soll die Verbindung nur im Feh-
lerfall aufgebaut werden, kann die 
Kamera über ihren Schaltausgang 
dem Router von INSYS icom den 
Befehl zum Verbindungsaufbau 
geben.

 ■ Die Verschlüsselung und die au-
tomatische VPN-Konfi guration 
übernimmt die icom Connectivity 
Suite – VPN. Neben allen INSYS 
Smart Devices können Notebooks, 
Rechner und Smartphones (iOS, 
Android) als VPN-Client genutzt 
werden; temporäre Nutzer schal-
ten sich über den Web-Proxy auf.

Fazit

Livebilder helfen Fernwartungsein-
sätze vorzubereiten. Spezialisten ver-
schiedener Hersteller unterstützen 
aus der Ferne und sparen damit Rei-
sekosten.

Alarmierung und eventgesteuerter 
FTP-Upload von Beweisfotos ist über 
INSYS Smart Devices jederzeit mög-
lich und erspart teure Alarmanlagen.

INSYS Smart Devices stellen sichere, 
verschlüsselte und stabile Verbindun-
gen auch zu abgelegenen Feldgeräten 
her.

In der icom Connectivity Suite – VPN  
können viele Videokameras auch mit 
der gleichen IP-Adresse betrieben  
und adressiert werden.

 ■ Livestream auf Notebooks 
und Smartphones

 ■ Jederzeit Einblick von über-
all her

 ■ Einfach erweiterbar

 ■ Alarmieren mit Beweisfoto

 ■ Hochverfügbarer und 
Web-basierter Open-
VPN-Server

 ■ Fernkonfi guration der Netz-
werkkameras
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Ausgangslage

Der Wärmezentralenbetrieb umfasst 
neben der Betriebsführung auch die 
Entstörung. Störungen blieben tags-
über oft unbemerkt, wenn die Hei-
zung nachts ausfi el und das Warm-
wasser morgens gerade noch zum 
Duschen reichte. 
Reklamierten Mieter erst nach Fei-
erabend, dann mussten Reparatur-
einsätze unter Zeitdruck organisiert 
werden.

Ziele
 ■ Zuvorkommender Service für mehr 

Lebensqualität

 ■ Kostenoptimierung durch Wegfall 
der Routinekontrollen

 ■ Neue, lukrative Geschäftsfelder er-
schließen

Anforderungen im Detail
 ■ Ständige Verfügbarkeit der INSYS 

Smart Devices

 ■ Wegfall vergeblicher Einsätze 
durch technische Fehlalarme

 ■ Automatische Störungsmeldung 
zum zentralen HECOS-Server

 ■ Detaillierte Störungsmeldungen 
und Remote-Zugriff, damit beim 
ersten Einsatz alle  Ersatzteile mit-
gebracht werden können

 ■ Weitgehend unbemannte Zentrale

 ■ Automatische Verarbeitung der 
„Erledigt“-Meldung und Alarmlö-
schung

 ■ Meldungsversand per Mobilfunk 
für Plug & Play-Installation unab-
hängig von der Infrastruktur beim 
Kunden

 ■ Verschlüsselte Datenkommunika-
tion zur Fernwartung

Heizungs-Störmeldungen automatisch
verarbeiten (M2M)
10 bis 20 Stunden Zeitvorteil für Bereitschaftsdienst

www.insys-icom.de/AN202
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Nutzen und Mehrwert

Lösung

in der Heizungsanlage
 ■ IMON-G100 mit Monitoring App 

von INSYS icom zur vollständigen 
Überwachung aller Werte in den 
Registern der Siemens-Kleinsteue-
rung LOGO!™

 ■ Monitoring App im IMON-G100 
versendet Meldung per HTTP 
und ist gleichzeitig VPN-Mobil-
funk-Router für Fernwartung

 ■ Verschlüsselte VPN-Vernetzung 
über icom Connectivity Suite – 
VPN

in der Störungszentrale
 ■ Von Messtechnik GmbH & Co KG 

selbst programmierter HECOS-Ser-
ver verarbeitet eingehende HTTP-
Störmeldungen und verschickt SMS/
E-Mail an Servicetechniker

Fazit

„Wir brauchten Alternativen und haben 
die INSYS-Router ziemlich schnell ge-
funden, weil sie als einzige am Markt 
mit der Siemens LOGO!™ ‚können‘.
Ein sieben-monatiger Dauertest war in 
jeder Hinsicht erfolgreich: Die Router 
sind sehr zuverlässig und die Betreu-
ung durch INSYS ist außergewöhnlich. 
So gerüstet werden wir neue Märkte 
erschließen.
Wir statten deshalb alle Bestands- und 
Neukunden mit INSYS-Routern und 
icom Connectivity Suite – VPN zur 
VPN-Vernetzung aus.“

Walter Walzl
Assistent der Geschäftsführung
Bereich Technik und Entwicklung
Meßtechnik GmbH & Co KG
Feldkirchen bei Graz

 ■ Autom. Störmeldung bringt 
10-20 Stunden Zeitgewinn

 ■ Service kennt Störung frü-
her als Kunde

 ■ Passende Ersatzteile durch 
detaillierte Störungsmel-
dungen

 ■ Stressfreier Bereitschafts-
dienst

 ■ Zufriedene Kunden

 ■ Neue Kunden durch neue 
Geschäftsmodelle
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Ausgangslage

Grundwasserstände verschiedener 
Orte werden in Peilrohren gemessen. 
Meist ermitteln Beobachter die Was-
serspiegel mit einer Brunnenpfeife 
oder elektrischen Lichtloten manuell.
Die Messwerte werden mit Isohypsen 
(Höhenlinien) visualisiert; dies ermög-
licht u.a. Rückschlüsse auf die Fließ-
richtung des Grundwassers.

Ziele

Wegen sinkender Grundwasser-
pegel im Speicherkoog-Nord, Nor-
dermeldorf, vergab das Landesamt 
für Landwirtschaft, Umwelt und länd-
liche Räume in Schleswig-Holstein 
ein Projekt mit folgenden Zielen:

 ■ Permanente Überwachung eines 
Grundwasserbeobachtungsbrun-
nens

 ■ Automatische Messung und Da-
tenversand über Mobilfunk

 ■ Energiesparende Messstation

Lösung

Ein Hängedruck-Messumformer    
VEGAWELL52 nimmt den Wasser-
stand auf. Die Auswerteeinheit VEGA-
MET391Eth liest über die 0...20 mA-
Schnittstelle und HART-Protokoll aus 
und versendet über den GPRS-Router 
IMON-G100 von INSYS icom.
Die energieeffi ziente Prozesssteue-
rung übernimmt die Monitoring App 
im Router, indem sie die Spannungs-
versorgung für die VEGA-Geräte über 
einen Relaisausgang am Router zeit-
gesteuert ein- und ausschaltet.

Grundwasserpegelmessung in Off-Grid-Gebieten
Monitoring App im Mobilfunk-Router steuert Messtechnik

www.insys-icom.de/AN210
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Nutzen und Mehrwert

Fazit

Monitoring App hilft Energie sparen. 

Die VEGA-Geräte werden durch die 
Monitoring App über einen Relaisaus-
gang des Störmelders IMON-G100 
nur zum Messen eingeschaltet.
Damit wird der jährliche Energiever-
brauch – bei gleichem Messzyklus –
um 78,60 % auf 5600 Wh gesenkt!
Die ständige Erreichbarkeit des INSYS 
Smart Device IMON-G100 bietet 
den Vorteil des Fernzugriffs auf das
Messequipment.

 ■ Messstation zeitgesteuert 
ein- und ausschalten

 ■ Off-Grid-Messequipment 
energiesparend betreiben

 ■ Monitoring App schaltet 
Spannungsversorgung 
über Router-Relaisausgang

 ■ Routinekontrollgänge ein-
sparen

 ■ Lückenlose Messwerter-
fassung

 ■ Jederzeit aktuelle Grund-
wasserpegel-Datenbank

 ■ INSYS-Router ist ständig 
erreichbar für Fernzugriff
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Ausgangslage

Die Betriebsdatenerfassung (BDE) 
umfasst technische und organisatori-
sche Ist-Daten zum Beispiel aus Pro-
duktion, Umwelt, Handel und Logis-
tik.

Die Daten werden zur Dokumenta-
tion und zur Steuerung betrieblicher 
Abläufe erfasst   – stehen aber mangels 
Datenverbindung nicht immer zur Ver-
fügung.

Ziele
 ■ Silos rechtzeitig auffüllen

 ■ Realisierung stationärer, ortsverän-
derlicher und mobiler Anwendun-
gen

 ■ Separate Datenlogger einsparen

Lösung

Der Silo-Füllstand wird über Sensoren 
automatisch ermittelt und an einen 
Web-Server oder eine Private Cloud 
übertragen. Ortsveränderliche Silos 
übertragen zusätzlich ihre Geodaten.

 ■ Die bewährten INSYS Smart 
Devices zum Beispiel aus der 
IMON-Baureihe übertragen Füll-
stände, und andere Betriebsda-
ten wie Innentemperatur, über 
alle gängigen Netze (LAN, ADSL, 
SDSL, Telefon, Mobilfunk, WLAN).

 ■ INSYS Smart Devices mit integ-
rierter Programmierumgebung im 
Router ersetzen separate Datenlog-
ger und Kleinsteuerungen.

Betriebsdatenerfassung von Silos
Aktueller Füllstand triggert nächste Befüllungsfahrt

www.insys-icom.de/AN108
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Nutzen und Mehrwert

 ■ Fernzugriffe laufen über verschlüs-
selte Verbindungen der icom 
Connectivity Suite – VPN; darüber 
können auch zentral administrierte 
Software-Updates laufen.

 ■ Basis für SCADA-Systeme

 ■ Just-in-time-Befüllung

 ■ Echtzeitüberwachung

 ■ Skalierbar (Silos, Ge-
schäftspartner)

 ■ Optimal für ortsveränder-
liche Silos

 ■ Beliebig kurze Aktualisie-
rungsintervalle durch 
Mobilfunk „always online“

 ■ Datenlogger durch inte-
grierte Programmierum-
gebung im Router 

Fazit
 ■ Kostenoptimierte Logistik durch 

vollautomatisch geplante Versor-
gungsfahrten

 ■ ERP-Systeme von Lieferanten ha-
ben jederzeit Zugriff auf aktuellste 
Daten 

 ■ Silovermieter haben stets alle 
Standorte im Blick
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Ausgangslage

Regenerative Energien bilden schon 
jetzt die Grundlage für eine nachhal-
tige Energieversorgung. Herausfor-
dernd ist die Integration der dezentra-
len und volatilen EEG-Erzeuger. Zum 
Erhalt der Netzqualität und der Ver-
sorgungssicherheit werden die Mittel- 
und Niederspannungsnetze zu Smart 
Grids umgebaut. Zusätzliche Mess- 
und Datentechnik liefert stets aktuelle 
Netzbetriebsdaten. Die Verfügbarkeit 
von Daten über Netzdämpfungen und 
Hotspots ist geschäftskritisch:

 ■ Verteilnetzbetreiber steuern damit 
ihre Netze

 ■ Unternehmen mit sensiblen Pro-
zessen überwachen damit spezielle 
Qualitätsvereinbarungen mit ihrem 
Stromlieferanten

Ziele
 ■ EEG-Erzeuger integrieren

 ■ Stromverteilnetze mit moderner 
Datentechnik ausrüsten 

 ■ Betriebsmittel schützen

Lösung

Grundlegende Maßnahmen zur Erhö-
hung der Aufnahmefähigkeit beste-
hender Netze und zum Beherrschen 
der Netzrückwirkungen beim An-
schluss erneuerbarer Energiequellen 
sind beispielsweise:

 ■ die Spannungsregelung am Orts-
netztransformator

 ■ die Blindleistungsregelung durch 
PV-Umrichter

 ■ das Erzeugungsmanagement 
durch Leistungsbegrenzung oder 
Abschaltung

 ■ der Schutz der netzeigenen Be-
triebsmittel wie Transformatoren, 
Freileitungen und Kabel

Smart Grid: Mittel- und Niederspannungsnetze
Netzqualität sichern und netzeigene Betriebsmittel schützen

www.insys-icom.de/AN139
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Nutzen und Mehrwert

Bei einem Pilotprojekt der REWAG 
Regensburger Energie- und Wasser-
versorgung AG & Co. KG, der Ost-
bayerischen Technischen Hochschule 
Regensburg OTH und der Maschinen-
fabrik Reinhausen haben INSYS Smart 
Devices der MLR-Baureihe ihre Leis-
tungsfähigkeit unter Beweis gestellt.
Alle 10 Sekunden wurden 13 signifi -
kante Werte von über 70 Ortsnetztra-
fos durch eine App im Router ausgele-
sen, mit einem normalzeitsynchronen 
Zeit-/Datumstempel versehen, ge-
speichert und periodisch als XML-Da-
tei zur OTH verschickt. Insgesamt 
wurden über 8 Milliarden Datensätze 
zuverlässig ausgelesen, verarbeitet 
und übertragen.

 ■ Netze datentechnisch er-
tüchtigen

 ■ Messdaten vor Ort auswer-
ten und alarmieren

 ■ Daten von Messeinrichtun-
gen, Störschreibern oder 
Netzanalysatoren übertra-
gen

 ■ Dezentrale Einspeisung 
managen

 ■ Sicherstellung der Netz-
qualität (DIN EN 50160, 
DIN EN 61000)

Fazit

Praxiserprobte Router wie die pro-
grammierbaren INSYS Smart De-
vices (MRX, MoRoS, EBW, MLR) mit 
icom SmartBox oder INSYS Sand-
box und die icom Connectivity Suite 
– VPN  von INSYS icom leisten einen 
wichtigen Beitrag in Smart Grids.
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Off-Grid-Haushalte in Afrika geben 
durchschnittlich $120 für Strom-Er-
satzstoffe wie Kerzen, Paraffi n, Kero-
sin, etc. aus, um auch in der langen 
Nacht in Äquatornähe Licht zu haben. 
Das sind oft bis zu 40% ihres Jahres-
einkommens.
Mobiltelefone sind in ländlichen Ge-
bieten weit verbreitet. Doch zum Auf-
laden ist oft eine 2-tägige Reise in die 
nächste Stadt notwendig und eine 
Akku-Ladung kostet nicht selten ei-
nen halben Dollar.

Ziele

Die Idee ist so genial wie einfach: 
Menschen ohne Zugang zum Strom-
netz, in Afrika und Asien, mit Ener-
gie, Produkten des täglichen Bedarfs, 
Werkzeugen und Dienstleistungen zu 
versorgen. Dabei kann ein einziger Ki-
osk mit seinen Photovoltaikzellen (PV) 
auf dem Dach und einer Batterie im 
Solarkiosk soviel Strom ins Dorf brin-
gen, dass die Menschen am Kiosk ihr 
Handy aufl aden oder Medikamente 
kühlen können.

Lösung

Zum Einsatz kommen industrietaug-
liche Router – INSYS Smart Devices 
–und innovative Connectivity und Se-
curity Services von INSYS icom:

 ■ Ein Mobilfunk-Router IMON-G100 
pro Solarkiosk zum Monitoring der 
PV-Module (Stromerzeugung und 
-verbrauch). Über die I/Os am Ge-
rät könnte der Kioskbetreiber sogar 
eine kleine Alarmanlage realisieren 
und sich eine SMS schicken las-
sen, wenn ein Melder ausgelöst 
wird.

Solarkiosk vernetzt Dorf
Strom und Internet für Off-Grid-Siedlungen

www.insys-icom.de/AN177
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 ■ Der VPN-Netzwerkdienst icom 
Connectivity Suite – VPN dient 
der verschlüsselten Datenkom-
munikation mit anderen Netz-
werkteilnehmern. Er minimiert 
die Installation vor Ort auf “SIM-
Karten-Plug-and-Play” durch au-
tomatische VPN-Konfi guration 
der Endgeräte. Client-Verwaltung 
und Zertifi kats-Management sind 
Web-basiert.

 ■ Off-Grid-Regionen versor-
gen

 ■ Zugang zu Informationen 
und Bildung ermöglichen

 ■ Strom bereitstellen, z. B. 
für Licht und Medikamen-
ten-Kühlung

 ■ Infrastruktur schaffen für 
Kleinunternehmer

 ■ Geld für Strom-Ersatzstoffe 
einsparen

 ■ Umweltbelastung durch 
Dieselaggregate vermeiden

Fazit
 ■ Mit Solarkiosk können die Men-

schen ihr Handy am Wohnort la-
den, Medikamente kühlen und da-
bei noch Geld sparen.

 ■ Der Solarkiosk-Service hat stets 
aktuelle PV-Betriebsdaten.

„Das Projekt Solarkiosk fördert Ge-
meinschaft und Eigeninitiative statt 
Entwicklungshilfe zu zahlen. Mei-
ne Kunden kommen von weit her. 
Mein Kiosk ist zu einem richtigen 
sozialen Treffpunkt und Mini-Markt 
des Ortes geworden, ich kann gar 
nicht beschreiben, wie viel mir das 
bedeutet.“

Zitat: Äthiopischer Klein-
unternehmer
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Ein gutes Klima im Gebäude und der 
weltweite Klimaschutz sind vereinba-
re Ziele.
 
Dafür brauchen behagliche Räume 
und maximale Energieeffi zienz zu-
kunftsweisende Lösungen in der Ge-
bäudeautomation und beim Gebäude-
management.

Ziele
 ■ Vernetzung mit klassischen 

DDC-GA-Komponenten (Direct Di-
gital Control Gebäudeautomation) 
für Steuerungs- und Regelungsauf-
gaben

 ■ Fernsteuerung, Fernwartung, Mo-
nitoring, Fernentstörung

 ■ Permanentes Monitoring

 ■ Datenlogging

 ■ Sofortige Information über Störun-
gen per SMS oder E-Mail

Lösung

In unserem Produktspektrum fi nden 
Sie alle notwendigen Komponenten:

INSYS Smart Devices
 ■ MoRoS-Baureihe: Smart All-in-

One

 ■ IMON-Baureihe: Smart Entry 

 ■ EBW-Baureihe: Smart Basic

 ■ MRX-Baureihe: Smart Modular 
Device Apps

 ■ icom SmartBox oder INSYS Sand-
box für eigene Apps

Connectivity- und Security-Services
 ■ icom Connectivity Suite – VPN 

(VPN-Dienst)

Heizung, Lüftung, Klima (HLK) und Haustechnik
Bestes Raumklima und geringste Ausfallzeiten

www.insys-icom.de/AN165
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Fazit

Mit vernetzter Technik wird das Zu-
sammenspiel von Heizung, Lüftung, 
Klima, Licht, Jalousien und weite-
rer Systeme der Gebäudeleittechnik 
(GLT) oft erst möglich.

 ■ Geschützter Zugriff auf lokale Netz-
werke “hinter dem Router” wie 
z. B. Zutrittskontrolle, Videoüberwa-
chung, Gebäudeleittechnik (GLT)

 ■ Jederzeit Zugriff auf serielle Endge-
räte mit dem Serial-Ethernet-Gate-
way in den INSYS-Geräten und der 
kostenlosen Software für virtuelle 
COM-Ports VCom® von INSYS icom

 ■ Gebäude aus der Ferne 
managen

 ■ Permanentes Echtzeit-Mo-
nitoring von Gebäuden, Ge-
wächshäusern, Stallungen

 ■ Datenlogger im Router 
kennt die „Vorgeschichte“ 
des Fehlers

 ■ Systeme der Gebäudeleit-
technik (GLT) vernetzen

 ■ Serielle Bestandsgeräte in 
IP-Netze integrieren

 ■ Jederzeit geschützter Zu-
griff auf lokale Netzwerke 
„hinter dem Router“ wie 
Zutrittskontrolle, Videoüber-
wachung, Wärmezentrale
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Die Steuerungen der Portal- und 
SB-Waschanlagen von Kärcher erzeu-
gen zur Sicherstellung einer hohen 
Verfügbarkeit der Waschanlagen de-
taillierte Service- und Störmeldungen. 
Diese Meldungen werden sofort per 
SMS und E-Mail an den Betreiber und 
den Service-Mitarbeiter von Kärcher 
übertragen.
 
Besonders praktisch: Per SMS kön-
nen aus der Ferne Statistikdaten der 
Anlagen ausgelesen und Fernwirk-
aktionen vorgenommen werden.
 
Handlungsbedarf entstand 2015: 
Kärcher musste für ein abgekündigtes 
GSM-Modem im Remote Diagnostic 
System RDS I Ersatz beschaffen.

Ziele
 ■ Erhalt aller Funktionen

 ■ Ersatzgerät in den Waschanlagen 
1:1 einsetzbar

 ■ Investitionssicherheit

 ■ Ausschöpfen möglicher Kosten-
einsparungen und technologischer 
Vorteile

Lösung

INSYS icom bot mit dem Mobil-
funk-Router IMON-G100 ein – auf den 
ersten Blick nicht passendes – Ersatz-
gerät an.
Auf den zweiten Blick war der 
IMON-G100 die perfekte Lösung für 
dieses Migrationsszenario. Denn er 
bietet die bisher genutzten Schnitt-

stellen (RS232, je zwei digitale Ein- 
und Ausgänge).
Selbstverständlich wird der neue Mo-
bilfunk-Router von INSYS icom ein-
fach per Web-Browser über den LAN-
Port konfi guriert. Damit entfällt die 
bisher für die GSM-Modems notwen-
dige, separate Konfi gurationssoftware 
HSComm.
Das Besondere am INSYS Smart De-
vice IMON-G100 ist die INSYS Sand-
box für Edge Computing. Dies ist eine 
programmierbare Linux-Umgebung 
im Router für kundenspezifi sche De-
vice Apps. Die App bei Kärcher verar-
beitet Daten aus der SPS und erzeugt 
Meldungen sowie Pulsfolgen.
Deshalb konnten alle Funktionen des 
alten GSM-Modems im neuen Mobil-
funk-Router per App realisiert werden:

Mobilfunk-Router ersetzt abgekündigtes 
GSM-Modem
100 % Funktionserhalt und beste IoT-Zukunftsperspektiven

www.insys-icom.de/AN228
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 ■ Konfi gurierbare Meldungstexte 
und Empfängergruppen

 ■ Konfi gurierbares SMS-to-E-Mail-
Gateway

 ■ Eingehende SMS-Steuerbefehle in
Pulsfolgen umwandeln und über
die digitalen Ausgänge des 
IMON-G100 an die SPS ausgeben

 ■ Meldungen als SMS und E-Mail 
versenden

 ■ „Not-Aus“ detektieren und Mel-
dung versenden

 ■ Fehler-Codes von der SPS über 
RS232 empfangen und Meldun-
gen versenden

 ■ 100 % Erhalt der Funktionen 
durch programmierbaren 
Router

 ■ 1:1-Tausch spart 
Änderungsaufwand

 ■ SPS und Verkabelung 
unverändert nutzen

 ■ Bedienung wie gewohnt

 ■ Investitionsschutz für 
Bestandsanlagen

 ■ Vorbereitet für IoT und 
Fernwartung

Fazit

„Unsere Bedingungen waren der 
100%ige Funktionserhalt und die Si-
cherung unserer hohen Servicequalität. 
Unsere Servicemitarbeiter müssen die 
Betriebszustände der Anlagen kennen, 
dann wissen sie, wo das Problem liegt, 
und können schon bei der ersten An-
fahrt das richtige Ersatzteil mitbringen.

Natürlich waren wir nicht begeistert, als 
das GSM-Modem abgekündigt wurde, 
doch INSYS icom liefert ein innovati-
ves Nachfolgegerät und berät uns stets 
kompetent, beides hat uns überzeugt. 
Darüber hinaus haben wir gemeinsam 
eine zukunftsorientierte Basis für wei-

tere Entwicklungen geschaffen, um un-
seren Kunden auch in den kommenden 
Jahren zusätzliche Mehrwerte bieten zu 
können. Deshalb setzen wir weiterhin 
auf INSYS icom!“
 
Oliver Berger
Gruppenleiter
Development & Engineering 
Engineered Solutions
Kärcher, Winnenden
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Als Premium-Hersteller von Turmdreh-
kranen entwickelte Wolffkran ein welt-
weit einsetzbares Teleservice-Kon-
zept inklusive der Helpdesk-Software 
WolffLink und einem Condition Moni-
toring für die Mietkranfl otte.

Ziele

Zur grenzenlosen und sicheren Daten-
kommunikation von und zu internati-
onalen Baustellen wurden folgende 
Anforderungen an einen Mobilfunk-
Router zum Einsatz im Kran formu-
liert:

 ■ Ersatz für GSM-Modems

 ■ Router und SIM-Karte international 
einsetzbar

 ■ Verschlüsselte Datenkommunikati-
on

 ■ Automatischer Wiederaufbau des 
VPN-Tunnels nach Verbindungsab-
bruch

 ■ Automatisierte Verbindungssteue-
rung (SMS, E-Mail)

 ■ MPI-Kommunikation mit Siemens 
S7-300

 ■ Robuste Geräte für Baustellen

 ■ Langfristig lieferbare Geräte

 ■ Nachrüstbar in Krane mit RS232-
SPS

Hochverfügbare Baustellen-Krane durch 
Remote Service
Perfekte Kommunikation zur S7-300 über MPI-Adapter

www.insys-icom.de/AN181
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Lösung

Die Siemens-SPS S7-300 im Kran ver-
schickt Störmeldungen (SMS, E-Mail) 
über den Mobilfunk-Router MoRoS 
HSPA an den zentralen Wolffkran-Ser-
ver. Dieser steuert per SMS den Auf-
bau eines verschlüsselten VPN-Tun-
nels durch den Mobilfunk-Router.

Fernentstörung
Helpdesk-Mitarbeiter können direkt 
auf SPS und andere IP-Geräte im Kran 
zugreifen.

Fernüberwachung
Zum Condition Monitoring der Krane 
kann die Helpdesk- und Management-
Software WolffLink alle relevanten 
Daten (Störungen, Zustände, Verbin-
dungen) automatisiert aus der S7-300 
auslesen.

 ■ „Baustelle läuft“ durch 
höchste Kranverfügbarkeit

 ■ Zeit- und kostenoptimierte 
Serviceeinsätze

 ■ Per MPI-Adapter „auf du 
und du“ mit der S7-300

 ■ Router sind schnell 
konfi gurierbar

 ■ Sehr gutes Preis-/Leis-
tungsverhältnis der 
INSYS-Router

 ■ Flexibel einsetzbar im 
Bestand (RS232)

MPI-Schnittstelle
Für die reibungslose Kommunikation 
mit der proprietären MPI-Schnittstel-
le der S7-300 sorgen der Kommu-
nikations- und Programmieradapter 
Accon-NetLink-PRO compact und die 
Kommunikationsbibliothek Accon-
AGLink vom INSYS icom-Partner 
Deltalogic.

VPN-Vernetzung mit Verschlüsslung
Die komfortable Online-Verwaltung 
der VPN-Verbindungen, der Zertifi ka-
te und den automatischen Tausch der 
VPN-Zertifi kate ermöglicht die icom 
Connectivity Suite – VPN.

Fazit

„Wir haben die Lösung für unse-
re hohen Ansprüche gefunden: Die 
MoRoS-Mobilfunk-Router bieten 
extrem viel Funktionalität und lassen 
sich schnell konfi gurieren – das spart 
wertvolle Arbeitszeit. 
Zudem haben die Router wichtige 
Optionen, die wir für zukünftige Ser-
vices benötigen.
Deshalb statten wir alle unsere 
Krane mit dem MoRoS HSPA von 
INSYS icom aus.“
 
Andreas Wagner
Leiter Elektrotechnik
WOLFFKRAN, Heilbronn
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M2M und Teleservice erhöhen die 
Produktivität – nicht nur bei Werk-
zeugmaschinen (WZM, BAZ). Der 
Mehrwert von Teleservice zur Inbe-
triebnahme und Fernwartung bei 
Störungen zahlt sich aus, denn Help-
desk-Mitarbeiter können aus der Fer-
ne so auf die SPS und andere Geräte 
in der Maschine zugreifen, wie wenn 
sie vor Ort wären.

HEUTE werden zur FERNWARTUNG 
zwischen Maschinenlieferant und 
-betreiber individuelle Verbindungen 
genutzt. Der Verbindungsaufbau ist 
kundenspezifi sch:

 ■ durch den Werker an der Maschine

 ■ durch die SPS in der Maschine

 ■ durch einen Spezialisten vom Ma-
schinenhersteller z. B. parallel zum 
Telefonat.

Modemverbindungen werden durch 
IP-Verbindungen mit verschlüsselten 
VPN-Verbindungen ersetzt. Die Kon-
fi guration und die Verwaltung der 
VPN-Zertifi kate sind bei den INSYS 
Smart Devices und der icom Connec-
tivity Suite – VPN von INSYS icom 
durchweg schnell und einfach zu er-
ledigen.

Ziele

MORGEN verbinden sich Produkti-
onssysteme und vernetzte Geräte im 
Internet of Things (IoT) automatisch 
zu ihrer TELEPRÄSENZ-PLATTFORM 
und fi nden situationsabhängig ihre 
benötigten Experten.
 
Die Experten werden mithilfe inte-
grierter Wissensplattformen und 
durch den Einsatz mobiler Geräte den 
klassischen Remote Service noch ef-
fi zienter durchführen, Reisen sparen 
und doch schnell “vor Ort” sein. 
Durch vorausschauende Instandhal-
tung (predictive maintenance) wer-
den Geräte, Maschinen und Anlagen 
die passende Wartung erhalten. Das 
schützt vor Ausfällen und verändert 
die starren Betriebszeiten hin zu fl exi-
bel planbarem Instandhalten.

Remote Service für Maschinen, Anlagen und Geräte
Inbetriebnahmeservice, Fernwartung und Störmeldung

www.insys-icom.de/AN195
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Lösung

Das INSYS Smart IoT Ecosystem ist 
ein fl exibles, hoch vorintegriertes En-
de-zu-Ende-Ecosystem, das sämtliche 
Kommunikationselemente zur Reali-
sierung von IoT-Konzepten beinhaltet. 
Das Ecosystem unterstützt Edge und 
Cloud Computing sowie gemischte 
Ansätze – so lassen sich Ideen schnell 
und einfach umsetzen und anpassen.

 ■ Sichere Verbindungen mit 
wenigen Klicks

 ■ Schnelle Inbetriebnahme 
durch Fern-Support

 ■ Gesteigerte Produktivität 
durch weniger Stillstand

 ■ Automatische Updates für 
INSYS-Router

 ■ INSYS-Router einfach 
konfi gurierbar über einheit-
liche GUI mit integrierter 
Online-Hilfe

 ■ Sofortige Störmeldungen 
(SNMP, E-Mail, SMS)

 ■ Für Bestand und Migration 
(RS232)

Fazit

Der größtmögliche Mehrwert für die 
Kunden von INSYS icom ergibt sich 
aus dem INSYS Smart IoT Ecosystem.

In diesem fl exiblen Ecosystem kann 
eine kundenspezifi sche Device App 
im Router, dem INSYS Smart De-
vice, über die passenden Application 
Connectors mit der Kundenanwen-
dung kommunizieren.

Damit werden wesentlich mehr 
Betriebs- und Störungsdaten für 
die Analyse verfügbar (Cloud Com-
puting). 

Dies gibt Aufschluss über komple-
xe Zusammenhänge und hilft in 
Zukunft die Störung zu vermeiden 
und Wartungsarbeiten gezielter zu 
planen. 
Zudem ermöglicht das transpa-
rentere Nutzerverhalten maßge-
schneiderte Angebote wie „pay 
per use“, welche Wachstum und 
Wettbewerbsfähigkeit sichern.
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Das Correct Power Institute für tech-
nische Sicherheit und rationelle 
Energieanwendung (CPI) mit Sitz in 
Marsberg ist ein 2004 gegründetes 
Ingenieurbüro. 
 
CPI realisiert Rechenzentren von 100 
kW bis 24 MW mit Konzepten zur Ein-
sparung monetärer und energetischer 
Ressourcen – bis hin zum ausfallsiche-
ren Design, dem sogenannten Zero 
Defect Datacenter Design (zD3).
 
Die Kleinrechenzentren Datacen-
ter-in-a-Box benötigen für die Be-
reitstellung einer hochverfügbaren 
IT-Infrastruktur in jedem beliebigen 
Gebäude oder Raum nur Wasser 
und Strom. Sie sind unabhängig 
von gebäudespezifi schen Kühl- 

und Brandlöschsystemen und 
können als schallgedämpfte Ver-
sion direkt im Büro installiert werden.
Die Überwachung aller eingesetzten 
Komponenten ermöglicht tiefgehende 
Analysen, die CPI seinen Kunden – Filial-
geschäfte, staatliche Sicherheits-
organe und Banken – als After-
Sales-Service “Cloud-Power-Monito-
ring” anbietet. CPI betreibt dafür ein 
TÜV-zertifi ziertes Rechenzentrum.

Ziele
 ■ Klimaregelung vor Ort nach defi -

niertem Soll-Profi l. 

 ■ Condition-Monitoring der USV, der 
Klimatechnik, der IT-Systeme und 
der Sicherungsabgänge. Geloggt 
werden 280 Datenpunkte beim 
kleinsten Datacenter-in-a-Box und 
über 5000 Datenpunkte in der 
Data Hall eines großen Rechen-
zentrums, denn der Totalausfall der 
Kühlung kann ein Rechenzentrum 
binnen zweieinhalb Minuten lahm-
legen. 

 ■ Bei starken Abweichungen werden 
sofort Gegenmaßnahmen einge-
leitet wie zum Beispiel Lastredu-
zierung, Verlagerung von virtuel-
len Maschinen oder Lastabwurf. 
Zusätzlich wird ein externer Alarm 
über SMS oder E-Mail ausgelöst.

Condition Monitoring und Steuerung von 
Rechenzentren
Schnelle VPN-Verbindungen über ADSL und HSPA
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Lösung

INSYS Smart Devices stellen die Ver-
bindung zum CPI-Rechenzentrum in 
Marsberg für den After-Sales-Service 
“Cloud-Power-Monitoring” sicher.
Zum Einsatz kommen die zuverlässi-
gen DSL-Modems INSYS ADSL und 
die Mobilfunk-Router MoRoS HSPA. 
Ausschlaggebend ist deren innova-
tives Verbindungsmanagement zur 
Überwachung der VPN-Verbindung 
und dem sofortigen Wiederaufbau 
nach einem Verbindungsabbruch.

 ■ Permanentes Condition 
Monitoring

 ■ Externe Alarmierung durch 
SMS oder E-Mail

 ■ Verbindungen effektiv 
überwachen

 ■ VPN-Verbindungen nach 
Abbruch automatisch wie-
der aufbauen

Fazit

„Einer der wichtigsten Punkte ist das in-
novative Verbindungsmanagement der 
Geräte: Erstens die selbständige Über-
wachung der VPN-Verbindung und 
zweitens deren sofortiger Wiederaufbau 
nach einem Verbindungsabbruch.
Deshalb setzten wir die zuverlässigen 
DSL-Modems INSYS ADSL und die Mo-
bilfunk-Router MoRoS HSPA erfolgreich 
und gern ein.“
 
Dipl.-Ing. Bernd Steinkühler
Geschäftsführer von CPI
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Die AFS Aviation Fuel Services GmbH, 
Hamburg, übernimmt für ihre Kunden 
jeden Schritt im Betankungsprozess 
und sorgt so für kurze Bodenzeiten. 
1986 als Beteiligungsgesellschaft von 
Lufthansa und BP gegründet, ist AFS 
heute als Dienstleister der führende 
Anbieter in Deutschland im Bereich 
Flugzeugbetankung, Tanklagerma-
nagement und Betriebsführung.
Die Betankung von Flugzeugen auf 
internationalen Flughäfen ist eine lo-
gistische Meisterleistung von der Raf-
fi nerie bis ins Flugzeug. Zudem muss 
rund um die Uhr sicher betankt wer-
den.
Die hochmoderne und von AFS selbst 
konzipierte Fahrzeugfl otte umfasst 
165 Fahrzeuge für Kerosin und Flug-
benzin; allein für Kerosin wurden in 

2011 über eine halbe Million Flug-
zeugbetankungen mit 6,14 Millionen 
Kubikmeter erbracht. Alle Fahrzeu-
ge sind mit Bordcomputer, Touch-
Screen, Drucker, SPS und Messsys-
tem ausgerüstet.
 
An weltweit über 150 Flughäfen bil-
det das Fuel Handling System (FHS) 
der AFS-Beteiligungsgesellschaft 
GlobeFuel alle Prozesse von der Raffi -
nerie bis zur Betankung ab. 

Ziele

Ziel ist die reibungslose Übertragung 
der Auftragsdaten; diese sind die Ba-
sis der Steuerung zur Just-in-Time-Be-
tankung.

Lösung

AFS stattet seine Flugfeldtankwagen 
mit Mobilfunk-Routern von INSYS 
icom aus.

Auftragsdaten kommen via UMTS zu 
den Flugfeldtankwagen

Das von AFS entwickelte AFS Mobile 
Communication System (AMCS) über-
trägt Auftragsdaten wie Flugzeugken-
nung und -position, Kraftstoffart und 
-menge, Mineralölgesellschaft und Be-
tankungszeitpunkt zum Flugfeldtank-
wagen.
Flugkapitäne einiger Luftverkehrsge-
sellschaften können sogar direkt aus 
dem Cockpit heraus online bestellen 
und bekommen den Lieferschein elek-
tronisch übermittelt.
 

Just-in-Time-Betankung auf internationalen 
Flughäfen
M2M-Lösung für AFS-Flugfeldtankwagen über UMTS
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Zur Datenkommunikation zwischen 
dem FHS und den Car-PC-Syste-
men nutzt AFS die UMTS-Netze und 
VPN-Dienste von Telekom und Vodafo-
ne. Als UMTS-Gateway in den Fahrzeu-
gen kommen die programmierbaren 
Mobilfunk-Router MoRoS HSPA zum 
Einsatz. Diese Router mit integriertem 
4+1-Port-Switch haben zwei SIM-Kar-
tenslots und werden mit je einer Tele-
kom- und einer Vodafone-SIM-Karte 
bestückt. Dadurch ist die Datenkom-
munikation einerseits redundant und 
andererseits können die Inklusivvolu-
men der SIM-Karten ausgewogen ge-
nutzt werden. Falls kein HSPA/UMTS-
Netz verfügbar ist, fällt die Verbindung 
automatisch auf GPRS oder EDGE zu-
rück.

 ■ Redundanz durch 
2 SIM-Karten

 ■ Robuste Mobilfunk-Router 
zum Dauereinsatz in Fahr-
zeugen

 ■ Einfache Konfi guration 
über Web-Interface

 ■ Integrierbar in VPN-Dienste 
der Provider

 ■ Serielle Schnittstelle für 
Erweiterungen

 ■ Investitionsschutz durch 
integrierte Programmier-
umgebung für Kunden-
programme

Fazit

Ausfallsicherheit beim Dauereinsatz 
und Investitionsschutz 
AFS hat sich deshalb für die INSYS- 
Router entschieden, „weil die Geräte 
unsere hohen Anforderungen an die 
Ausfallsicherheit beim Dauereinsatz in 
den Flugfeldtankwagen erfüllen“ sagt 
Jan Drömer, Manager Information Sys-
tems bei AFS, und betont, dass „die 
Geräte trotz ihrer Funktionsvielfalt sehr 
einfach und schnell über ein Web-Inter-
face konfi guriert werden können“. 

Zusatznutzen durch Erweiterungs-
möglichkeiten
Ausschlaggebend waren der kom-
petente Support von INSYS sowie 
die zukünftigen Erweiterungsmög-
lichkeiten über die serielle Schnitt-
stelle der Mobilfunk-Router und die 
integrierte Programmierumgebung 
„denn eigene Skripte im Mobil-
funk-Router laufen zu lassen ist das 
i-Tüpfelchen der Innovationsmög-
lichkeiten!“
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Italien hat reiche Wasservorkommen, 
europaweit die niedrigsten Wasser-
gebühren, aber ist weltweit die Nr. 2 
beim Mineralwasserverbrauch. Ob-
wohl 2010 die Grenzwerte zu 99,8 
% eingehalten werden, hat das Was-
ser aus dem Hauswasserhahn einen 
schlechten Ruf.

Laut der Studie Censis 2014 gab jede 
italienische Familie pro Jahr 234 Euro 
für in Flaschen abgefülltes Wasser 
aus. Schon 2006 wurden 12 Mrd. Liter 
Mineralwasser in PET-Flaschen abge-
füllt, das ist ein weiteres Einspar- und 
Umweltschutzpotential. Dafür wur-
den 665.000 Tonnen Öl verbraucht 
und nur 1/3 der PET-Flaschen wurde 
wiederverwendet, der Rest landete im 
Müll.

Ziele

Zum Aufbau von öffentlichen Was-
serspendern – ähnlich den früheren 
Brunnen – gab es folgende Anforde-
rungen:

 ■ Hochverfügbare Datenkommuni-
kationstechnik

 ■ Fernwartung, um teure Serviceein-
sätze zu vermeiden

 ■ Einheitliche Anbindung über Mo-
bilfunk, da an Aufstellorten selten 
ein Datenanschluss vorhanden ist

 ■ Reduzierung der Routinekontroll-
fahrten auf das absolute Minimum

 ■ Störungen per SMS sofort senden

 ■ Statusmeldung senden bevor die 
CO2-Zylinder leer werden

 ■ Entnommene Wassermengen in 
Echtzeit auf einem Server ablegen

Lösung

Der Wasserversorger Adriatica Acque 
aus Savignano sul Rubicone (Italien) 
stattet die gesamte Emilia Romagna 
und benachbarte Regionen mit öffentli-
chen Wasserspendern, den “Casette 
dell´acqua” aus.
Für die datentechnische Anbindung 
sorgt unser Partner EFA Automazione 
aus Cernusco sul Naviglio mit dem  
INSYS Smart Device IMON-G200.
IMON-G200 ist über Modbus RTU 
(RS485) als Master mit der SPS AC500 
von ABB verbunden; er hat eine Moni-
toring App für Modbus und liest die fl e-
xibel adressierbaren Modbus-Register 
der SPS periodisch oder eventgesteu-
ert aus. Danach übeträgt er die Daten 
per Mobilfunkverbindung und HTTP-
Zugriff an einen entfernten Server zur 
Visualisierung auf dem PC weiter. 

Wassermengen, Status- und Störmeldungen 
in Echtzeit
Spitzentechnik ermöglicht neues Geschäftsfeld

www.insys-icom.de/AN199
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Zudem ist der IMON-G200 für die Inte-
gration in die icom Connectivity Suite 
– VPN vorbereitet; ein VPN-Dienst, der 
Konfi guration und Management von 
VPN-Netzwerken deutlich vereinfacht 
– und dennoch die volle Sicherheit der 
Kommunikation garantiert.
 
Ausgewählt wurde der IMON-G200 
wegen der Kombination seiner Funktio-
nen:

 ■ Störmelder – zum sofortigen 
SMS-Versand im Alarmfall (Echt-
zeit) und 

 ■ Mobilfunk-Router – zum Daten-
upload per HTTP an einen Server 
und die IT-Sicherheitsfunktionen 
(VPN, Firewall) für einen sicheren 
Fernwartungszugang

 

 ■ Optimierter Prozess zum 
Austausch der Kohlendi-
oxyd Zylinder (CO2)

 ■ Echtzeitdaten über Wasser-
verbrauch, weitere Mess-
werte und Störungen

 ■ Visualisierung der positi-
ven Auswirkungen auf den 
ökologischen Fußabdruck 
im Internet

 ■ Neue Kunden durch neues 
Geschäftsmodell

 ■ Ein Gerät für 3 Aufgaben: 
Störmelder, Datenupload 
und Fernwartungsrouter

Zwei Ausgänge am IMON-G200 kön-
nen per SMS-Steuerung die SPS neu 
starten.

Fazit

„Die Integration zwischen SPS und 
Router erfolgt einfach und schnell 
dank dem Konfi gurations-Web-In-
terface des IMON-G200, denn das 
ist intuitiv und praktisch. Nach dem 
Einstellen der Parameter für die Mod-
bus-Kommunikation in Router und 
SPS beginnen beide Geräte ohne 
Probleme mit dem Informationsaus-
tausch.

Durch die Leistungsfähigkeit der SPS 
und der universellen Einsatzbarkeit 
des INSYS-Routers konnten wir die 
Architektur viel komplexer bauen 
und Prozesse optimal gestalten.“
 
Luca Franchini
Ingenieur und Anwendungsent-
wickler bei Ing. Innovative Studio
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Ausgangslage

Die Pfalzwerke Netz AG ist der füh-
rende Energieversorger der Pfalz so-
wie des Saarpfalz-Kreises. Das etwa 
6.000 km² große Netzgebiet umfasst 
rund 15.000 km Stromkreislänge, 62 
Umspannwerke und 3.758 Ortsnetz-
stationen.
 
Die prego services GmbH ist langjäh-
riger IT-Dienstleister der Pfalzwerke 
Netz AG. 

Ziele

Zu erreichen galt es ein ganzes Bün-
del von Anforderungen:

 ■ Neue Hardwarekomponenten für 
Fernwirktechnik (wg. Abkündigung)

 ■ Ersatz für ISDN-Wählverkehr (übli-
che Modernisierung)

 ■ Kontinuierliche Reduzierung der 
Unterbrechungsminuten im Mit-
telspannungsnetz (Forderung der 
BNetzA)

 ■ Management der EEG-Erzeuger 
mit 110 kV-Einspeisung (wg. Ener-
giewende 2011)

Regelwerke geben Rahmen vor

Die – zum Zeitpunkt der Entscheidung 
noch unveröffentlichte – ISO/IEC TR 
27019 wurde zur Maßgabe der Lö-
sung gemacht.
Die aktuellen Router von INSYS 
icom halten sich an die Konzepte des 
BDEW-Whitepapers und die zugehö-
rigen Ausführungshinweise. Anforde-
rungsspezifi sche Sicherheitsfunkti-
onen wurden implementiert und auf 
Herz und Nieren geprüft.

IT-Sicherheit im EVU-Prozessnetzwerk
EEG-Einspeise-Management in Umspannwerken
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Lösung

Die Pfalzwerke Netz AG will sowohl 
eigene als auch öffentliche Telekom-
munikationsnetze nutzen. Für Steu-
erungs- und Überwachungszwecke 
werden folgende Router eingesetzt:

Private Datennetze
 ■ INSYS SDSL für eigene 2/4-Draht-

leitungen (> 10 Mbit/s)

 ■ MoRoS LAN für eigene Datennetze

Öffentliche Datennetze
 ■ INSYS ADSL für breitbandigen In-

ternetzugriff (bis 25 Mbit/s)

 ■ MoRoS HSPA, Allround-Mobil-
funk-Router für 2 SIM-Karten

 ■ Permanente Überwachung 
der IT-Infrastruktur

 ■ Schutz vor Manipulation

 ■ Gesicherte Anschaltung 
von Schaltstellen über 
eigene Kupferkabel (SDSL) 
oder öffentliche Netze 
(ADSL)

 ■ Gesicherte Anbindung von 
Standorten in unwegsa-
men oder unversorgten 
Gebieten (Mobilfunk)

Allen Routern gemeinsam ist die In-
dustrietauglichkeit, wie z. B. mini-
malste Ausfallraten der Geräte, die 
Montage auf DIN-Hutschiene und die 
langfristige Lieferbarkeit.

Fazit

“Die Vorteile unserer hochmodernen 
Netzinfrastruktur, welche die heut-
zutage geforderten Sicherheitsstan-
dards erfüllen kann, sind für einen 
reibungslosen Betrieb unerlässlich.“

Michael Steiger
Pfalzwerke Netz AG
 

“Wir überwachen die gesamte IT-In-
frastruktur permanent. Vor allem bei 
der Realisierung der Sicherheits-Pro-
zesse liefern uns die zuverlässigen 
Geräte von INSYS icom einen wichti-
gen Beitrag.“

Peter Schreieck, Projektleiter 
prego services GmbH
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Ausgangslage

MAXX Mess- und Probenahmetech-
nik GmbH ist einer der größten Probe-
nehmerhersteller der Welt. Bei MAXX 
stehen Wasseranalyse und Gewässer-
güte im Mittelpunkt. 
 
Bei der Entwicklung der tragbaren 
Kompaktgeräte P6 L, die in Abwas-
serkanälen eingesetzt werden, war 
der Bauraum für die komplette Daten-
kommunikationstechnik und für den 
Datenlogger auf die Größe von ein 
paar Streichholzschachteln begrenzt.
Zudem sollte auf die Daten im Daten-
logger über eine web-basierte Ober-
fl äche (Browser) zugegriffen werden 
können, damit die Kunden keine sepa-
rate Software für Fernvisualisierung 
installieren müssen.

Ziele

Im Projekt sind folgende Anforderun-
gen an den Mobilfunk-Router formu-
liert:

 ■ Sehr klein, da knapper Bauraum

 ■ Hohe Sicherheitsstandards

 ■ Gängige Protokolle

 ■ robust und industrietauglich

 ■ SMS-Alarmierung auch bei sehr ge-
ringen Feldstärken in unterirdischen 
Kanälen

 ■ Stromsparend für energieautarke 
Anwendung in batteriebetriebenen 
Probenehmern

 ■ GUI als Web-Interface; kundenseitig 
darf keine separate Software instal-
liert werden (Pfl egeaufwand!)

Lösung

Die INSYS Smart Devices der 
QLM-Baureihe erfüllen als Einplati-
nen-Router alle Anforderungen: 

 ■ Die portablen Probenehmer küh-
len die Proben. Die Kühltemperatur 
wird überwacht.

 ■ Störungen bei Ansaugung, Spülung 
oder Akku werden über E-Mail oder 
SMS gemeldet. Routinekontrollen 
mit Straßensperrungen entfallen. 

 ■ Der Mobilfunk-Router wird über 
ein Web-Interface konfi guriert. 
Dies spart Kunden Kosten für zu-
sätzliche Software.

 ■ Die Software maxxwareConnect 
läuft in der sicheren Linux-Umge-
bung (Sandbox) des embedded 
Routers und visualisiert die Mess-
daten – auch für Fernzugriff.

Überwachung und Fernabfrage von Probenehmern
Embedded-Mobilfunk-Router für kleinsten Bauraum
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 ■ In der Sandbox des Routers lassen 
sich kundenspezifi sche Lösungen 
schnell und einfach realisieren.

 ■ Fernzugriff über virtuelles Display: 
Jeder Kunde kann von überall her 
mit sicheren VPN-Verbindungen 
auf den Probenehmer zugreifen.

 ■ Der QLM-Router hat alle Sicher-
heitsfeatures onboard: u. a. eine in-
tegrierte Firewall, Verschlüsselung 
per VPN (OpenVPN, IPsec, PPTP). 

 ■ Router, Datenlogger und IPC in 
einem Gerät: Die Sandbox macht 
zusätzliche Controller überfl üssig. 

 ■ INSYS icom bietet ein passendes 
Entwicklungs-Board, eine kosten-
lose Entwicklungsumgebung und 
Schulungen.

 ■ Softwareinstallation auf 
Kunden-PC entfällt

 ■ Online Datenauswertung 
und -visualisierung

 ■ Speicher im Router für Da-
ten und Analysesoftware

 ■ Router mit höchsten Si-
cherheitsstandards

 ■ Meldungen und Fernzugrif-
fe sparen Serviceeinsätze

 ■ Leistungsfähiger em-
bedded HSPA-Router für 
kleinsten Bauraum

 ■ Low-power für energie-
autarke Anwendungen

Fazit

„Unsere P6 L müssen durch einen Ka-
naldeckel in der Straße passen. Im Ge-
häuse hatten wir schon Platz für ein 
Linux-Board und einen Industrie-PC 
geplant – dann haben wir den embed-
ded Mobilfunk-Router QLM von INSYS 
icom gefunden und sind jetzt wirklich 
ganz glücklich. Mit dem QLM haben wir 
Router, Web-Server, Störmelder, Daten-
logger und Industrie-PC platz- und ener-
giesparend in einem Gerät. 

Sogar die Kollegen in der Fertigung ha-
ben einen Vorteil, weil der gewonnene 
Bauraum die Montage erleichtert.
Auch wenn es beim P6 L zuerst „nur“ 
eine Platzfrage war: Den QLM-Router 
werden wir unseren Kunden in jedem 
Probenehmer anbieten!“
  
Tobias Wannenmacher
MAXX Mess- u. Probenahmetechnik 
GmbH, Rangendingen
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SCADA-Systeme sammeln und über-
wachen Daten von weit auseinander 
liegenden Betriebsstätten und Mess-
punkten automatisiert. IEC 62264 und 
DIN EN 62264 ordnen SCADA-Syste-
me in der Automatisierungspyramide 
der Prozessleitebene zu.
 
Einsatzgebiete

 ■ Energietransport über weitläufi ge 
Netze (Strom, Öl, Gas)

 ■ Wasser-/Abwasserwirtschaft

 ■ Gebäudeleittechnik

 ■ Umweltmesstechnik und Umwelt-
überwachung

 ■ Prozessdatenverarbeitung und Pro-
zessdatenvisualisierung

 ■ Netzleittechnik

 ■ Verkehrstechnik (Signalanlagen)

Feld- und Client-Ebene

Auf der Feldebene kommunizieren 
Prozess-Controller über Feldbusse mit 
den Feldgeräten zur Datenerfassung.
Auf der Client-Ebene greifen Anwen-
der steuernd ein.
Feld- und Client-Ebene sind über 
private oder öffentliche Datennetze 
(Ethernet, DSL, Telefon, Mobilfunk) 
miteinander verbunden. Nicht immer 
ist eine reibungslose Kommunikation 
gegeben.

Ziele
 ■ Stabile Datenübertragung

 ■ Sichere Verbindungen über Weit-
verkehrsnetzwerke

 ■ Bewältigung von Schnittstellen-
problemen

SCADA – Supervisory Control and Data Acquisition
Sammeln und Analysieren von Echtzeitdaten
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Lösung

Smart Devices sowie Connectivi-
ty- und Security-Services von INSYS 
icom verbinden Feldgeräte und Leit-
stellen.
Sie verbinden die Feldbus-Controller 
untereinander und mit der Client-Ebe-
ne über alle modernen Kommunika-
tionsnetze.

 ■ Anlagen überwachen, 
steuern und optimieren

 ■ An alle Gegebenheiten 
anpassbar

 ■ Daten ohne aufwändige 
Datenfunktechnik einfach 
über Mobilfunk übertragen

 ■ Investitionssicherheit, da 
Anlagen „mitwachsen“ 
können

 ■ Spezifi ziert in IEC 62264 
und DIN EN 62264

Fazit

Einer der wichtigsten Punkte für die 
reibungslose Kommunikation ist das 
innovative Verbindungsmanagement 
der INSYS Smart Devices.

Es besteht aus
 ■ der selbständigen Überwachung 

der VPN-Verbindung und

 ■ deren sofortigem Wiederaufbau 
nach einem Verbindungsabbruch.

Application Connectors von INSYS 
icom sind praktische Gateways auf der 
Feldebene zwischen der Feldbus- und 
der IP-Welt zur Anbindung aller Geräte.
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Ausgangslage

Die Überwachung von Maschinen, 
Anlagen, Betriebsmitteln, Rohstoff-
lagern, Gebäuden und Wärmezen-
tralen sichert den Regelbetrieb; im 
Fehlerfall muss sofort eine präzise Be-
nachrichtigung erfolgen, damit eine 
schnelle und erfolgreiche Intervention 
gelingen kann.

Ziele
 ■ Überwachung von Steuerungen 

und Feldbussen

 ■ Signifi kante Betriebswerte als SMS 
oder E-Mail versenden

 ■ Frühwarnsystem durch boolesche 
Operationen zur Verknüpfung von 
Messwerten

 ■ Meldekontakte erfassen und 
alarmieren

 ■ Komplexe Aufgabe durch Mess- 
und Überwachungsrelais erledigen

 ■ Fernwarten, Fernwirken, Inbetrieb-
nahmeunterstützung

Lösung

INSYS Smart Devices der IMON-Bau-
reihe sind Störmelder (SMS, E-Mail) 
und Mobilfunk-Router in einem: Die 
integrierte Monitoring App ist verfüg-
bar in 3 Varianten:

 ■ Modbus TCP/RTU, Funktions-
Codes 1-6 und Gateways als Appli-
cation Connectors für eine Vielzahl 
anderer Protokolle

 ■ Siemens S7-Baureihen 200/300/
400/1200/1500 

 ■ Siemens LOGO!™ 0BA4 bis 0BA8

Störungen melden und Erreichbarkeit sicherstellen
Transparenter Zugriff auf IP-Netze und serielle Endgeräte
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 ■ Steuerungen und Feld-
bus-Geräte überwachen

 ■ Signifi kante Betriebswerte 
als SMS oder E-Mail ver-
senden

 ■ Meldekontakte erfassen 
und Alarmieren

 ■ Komplexe Aufgabe durch 
Mess- und Überwachungs-
relais erledigen

 ■ Transparenter Zugriff auf 
IP-Netze und serielle End-
geräte

 ■ Fernwartung sofort start-
klar mit icom Connectivity 
Suite – VPN

Die Router überwachen allein bei der 
Kleinsteuerung Siemens LOGO!™:

 ■ Merker, I/Os und Prozessabbild 
auslesen

 ■ Prozessabbild visualisieren

 ■ Programm starten/stoppen

Fazit

Die Störmelder sind für Anwendungen 
mit Mess- und Überwachungsrelais 
universell vorkonfi guriert und ganz ein-
fach über Assistenen konfi gurierbar. 
Für verschlüsselte Kommunikation 
nutzt der Mobilfunk-Router die icom 
Connectivity Suite – VPN.
 
“Die Realisierung spezieller Kundenan-
forderungen wird mit den vielen Mög-
lichkeiten der Monitoring App in den 
IMON-Routern zum Kinderspiel und 
eröffnet uns Kundenlösungen zur Op-
timierung, Schadenvermeidung und 
Expansion”, so Walter Walzl von 
Messtechnik GmbH & Co KG.



...und viele weitere Anwendungsbeispiele



Seit 1992 ist INSYS icom der führende 
Technologiepartner für professionelle 
Datenkommunikation sowie M2M- 
und IoT-Kommunikationslösungen. 
Das Produkt- und Service-Portfolio er-
möglicht neue digitale Services oder 
die Migration bestehender Technik im 
Zuge von Industrie 4.0. Endkunden 
und Partner können die Vorteile einer 
schnellen Einführung, optimierter Kos-
ten sowie eines geringen Risikos nut-
zen und so komplett neue Geschäfts-
modelle generieren. Technologien von 
INSYS icom sind dabei sicher, zuver-
lässig, bedienerfreundlich und in In-
dustriequalität „made in Germany“.

INSYS icom bietet professionelle Da-
tenübertragung über LAN, DSL und 
Mobilfunk. Die Produkte erfüllen ins-
besondere die hohen Anforderungen 
an kritische Infrastrukturen. Klassische 
Anwendungen wie Fernwarten, Fern-
wirken oder Zustandsüberwachung 
lassen sich realisieren und durch die 
Vernetzung von Datenpunkten (z. B. 
Sensordaten) zu individuellen IoT-Lö-
sungen ausbauen. Zentralisierte An-
sätze, in denen verteilte Anwendun-
gen ihre Daten an Clouds und andere 
Speicher- und Verarbeitungsmedien 
übergeben und von dort aus gesteuert 

werden, können mit dezentralen An-
sätzen, in denen die lokalen Einheiten 
über eine gewisse Autonomie verfü-
gen, beliebig kombiniert werden.

Die Basis für all diese Anwendungen 
ist ein hoch vorintegriertes, skalierba-
res und fl exibles Ecosystem mit pro-
fessionellen Routern und unterstüt-
zenden Connectivity-Services wie 
VPN oder SIM. Serielle und IP-fähige 
Geräte lassen sich hersteller- und pro-
tokollunabhängig vernetzen und deren 
Daten erfassen und verarbeiten. Eben-
so fl exibel ist die Anbindung an 
Cloud-Dienste, mobile Endgeräte und 
kundenspezifi sche Infrastrukturen. 
Mittels einer integrierten Softwareum-
gebung und passenden Construction 
Kits lassen sich Steuerungen, Proto-
kollwandler o.ä. zudem virtualisieren 
und auf dem Router konsolidieren. 

Das ganzheitliche Konzept von INSYS 
icom umfasst neben den Standardpro-
dukten auch Beratungs-, Planungs- 
und Integrationsdienstleistungen so-
wie die Applikationsentwicklung von 
Hard- und Software. Ergänzt wird dies 
durch einen kompetenten, techni-
schen Service mit eigenem Helpdesk.

Ihr führender Technologiepartner
für die industrielle Datenkommunikation
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